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Adicionar um nome para o host e escolher o template WindowServerDatacenter2019-NDD

Nova VM

Nome do Computador *

Descricéo

O Novo

© Modelo de origem

Modelos

Nome do Modelo do vApp 4 Nome da VM Catilogo ¥ ) £ Calcular

WindowsServerDatacenter2019-N. Templates ICros: vs Server 2019 (64-b. cpu

Windows Server Datacenter 2019 cpPU

Meméria

Ubuntu Server 24.04 LTS Templates Ubuntu Linux (64-bit)

Templates  Rocky Linux (64-bit)

Meméria 1GB

CANCELAR




Selecione o template NDD

ImpressaoNDD

Nome do Computador * ImpressaoNDD

Descrico
Ambiente para tutorial.

O Novo

© Modelo de origem

Modelos

Nome do Modelo do vApp Nome da VM Calcular Armazename

Politica

r 2019 " e : PR ’
Politica

Memoria

Ubunt 6
Ubuntu Linux (€ ) cpPu 1 Politica

Memoéria

Rocky Linux 9.4 ocky Linux (64-bit) cpu 1 Politica

Meméria 1GB

Use a barra para visualizar mais detalhes abaixo IER




New VM X

Placement Policy Windows Licensed Hosts o
Sizing Policy Q. None v
CPU 4

Cores per socket 1

Number of sockets 4
Memory 4GB ~ =
Network, escolha a op¢ao da sua unidade
NICs
Primary NIC NIC Connected Network Adapter Type Network IP Mode IP Address IP Type M,
(o]
° VMXNET3 v LAB-OPER-BCK V| Static - IP Pool v IPv4 C

IP Mode: escolha Static - IP Pool

Custom Properties

End User License Agreements

There are no EULAS to review.




NAO EXECUTAR O SYSPREP DO WINDOWS EM NENHUM MOMENTO
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Aguarde a alteracao do status para Ligado, em seguida clique no nome da VM para acessar detalhes
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Clique nas opgoes Edges, depois em Perfil de portas de aplicativo, clique no botdo Novo
Nome: Printers UNIDADE e adicione a lista de portas conforme o documento fornecido pela SIMPRESS
TCP - 80, 443, 5656, 56562, 56563, 56569, 56570, 9300, 9301, 9302, 9500, 9501

Editar perfil de porta de aplicativo

6562,56563,56569.!




Apos aplicar o primeiro perfil com a lista de portas, vamos adicionar as portas para o perfil Desktops UNIDADE

é.,’ Nuvem Unicamp Centros de Dados

< Todos os centros de dados virtuais Site Centro de dados:
&
Calcular v
v
<-‘T‘-) AUMENTAR ESCOPO
VvApps
Maquinas Virtuais Geral S

Aplicativos personalizados @

== Clique no botdo novo

Regras de Afinidade

© Rede v Servicos
Firewall Nome T v | status v | Descricso Portas de protocolo e de destino v
Redes NAT ° Printers UNIDADE ) Normal Portas SRV-IMP TCP: 443,5656,56562,56563,56569,56570,80,9300,9301,9302,9500,9501
Edges VPN IPSec
E Armazenamento v Balanceador de Carga
Configuracoes Gerais
Discos nomeados
Roteamento
Politicas de Armazename. 11 de 1 perfikis) de porta o

Rotas Estaticas

{&) Configuracdes v = 5 =
<
CetRranca Aplicativos padrdo @
Geral
1+ v | status v | Descricso Portas de protocolo e de destino y ~
Metadados & Normal
Perfis de portas de © Normal
Compartilhando aplicativo
Politicas Kubernetes & Normal
Norma JDP : 68
Gerenciamento de IP =
& Normal UDP: 67
DNS =
@ Norma UDP : 546 <
Encaminhamento DHCP
de 412 ) de portas de aplicativo 2 >
Tarefas Recentes Y
Tarefa v | Status vy | Tipo v | Iniciador v | Hora de Inicio 4 | Horade Conclusso

n Port Profi

lication Port Profile bacula(t




Nome: Desktops UNIDADE e adicione a lista de portas conforme o documento fornecido pela SIMPRESS
TCP - 135, 139, 445, 515, 631, 9100

Novo perfil de porta de aplicativo

Nome * Desktops UNIDADE

Descricéo
Portas SRV-IMP

ADICIONAR PERFIL DE PORTA

Protocolo Portas
TcP v




Adicionando regra de NAT Reflexivo

Adicionar Regra de NAT

NAT-SRVIM Ad

Descricao

Acao do NAT *

iR Extemo IPv4 Publico (1 disponivel)

IPou CIDR C
IP Interno *

IP ou CIDR de Origem
coes Avangadas

Estado
Log

Prioridade

regras NAT, a regra com a
da. Um valor inferior
alta para essa regra

Correspondéncia de Endereco Interno de Correspondéncia v (@)
Firewall e———
esponde ac
de firewall n

Aplicado a
s a rede VDC d

e onada. Somente as red m
tribuido desativado podem ser usadas.

ESCARTAR




Clique em Firewall, depois no botao Novo para criar as novas regras de portas associadas com o perfil

%q.,’ Nuvem Unicamp Centros de Dados

¢ Todos os centros de dados virtuais Site: Nuvem Unicamp 2.0
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Firewall Ne | Nome v | cCategoria v | Estado v | Aplicativos v | Contexto v | Origem Y | Destino v Acso v
Redes NAT
A 1 Ativc 10.0.0.6 Permitir
Edges VPN IPS
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Configuracoes Gerais Ol 3 SSH Definido pelo Ativ SSH ® Permitir
Discos nomeados -
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Tarefas Recentes X
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Crie a regra, Nome: Allow Printers to SRV-IMP e indique as informagdes sinalizadas

Edit Rule

Name Allow Printers to SRV-IMP| N

Category User defined
State
Applications rinters UNIDADE ESCOIher

Context

Source 140.106.80.0/24 IPs ou rec

Destination I P d o se u

Action Allow

IP Protocol IPv4
Applied To

Logging

Logging ID

Comments

Position

DISCARD | SAVE I




Ainda na opgao de Firewall, clique no botao Novo para criar outra regra de firewall
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< C
© Rede v Servicos
Firewall Ne | Nome v | cCategoria v | Estado v | Aplicativos v | Contexto v | Origem Y | Destino v Acso v
Redes NAT
2 1 Ativc Permitir
Edges VPN IPSec
2 Ativc Permitir
Armazenamento v Balanceador de Carga
Configuracoes Gerais Ol 3 SSH Definido pelo usuari A SSH ® Permitir
Discos nomeados -
Roteamento 4 RDP Ativ 106.80 @ 10 © Permitir
Politicas de Armazename. 06.80.. @ 0 6] e
Rotas Estaticas
&) Configuragoes v 8 _rule Ativo Qualquer Soltar
Geral
Metadados
Compartilhando
Politicas Kubernetes
Gerenciamento de IP
DNS
Encaminhamento DHCP
Gerenciar Colunas 5
Tarefas Recentes X
vy | Tipo v | Iniciader v | Hora de Inicio 4 | Hora de Conclusso




Crie a regra, Nome: Allow Desktops to SRV-IMP e indique as informagdes sinalizadas

Edit Rule

Name Allow Desktops to SRV-IMP|

Category User defined

State a
Escolher

Applications Desktops UNIDADE

Context

IPs ou red

Destination 10.0.0.6

Action Allow
IP Protocol IPv4
Applied To

Logging

Logging ID

Comments

Position

v

DISCARD SAVE




Visualizando as regras de Firewall adicionadas

gj’ Nuvem Unicamp Centros de Dados
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Geral 8 Padrédo Ativo
Metadados
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Compartilhando aplicativo
Politicas Kubernetes
Gerenciamento de IP
DNS
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Adicionando regra no Firewall para acesso remoto da equipe Simpress

Centros de Dados

S 2
e Nuvem Unicamp

AUMENTAR ESCOPO
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N° ' Nome Y

Categoria

«
Calcular v 4
<_'T‘_)
VApps
Maquinas Virtuais -
Regras de Afinidade
@ Rede v
Redes
1
Ol 2
[E Armazenamento v >
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rais

Politicas de Armazename.

Roteamento
& Conliguractios > Rotas Estaticas
Geral
Seguranca
Metadados Grupos Estaticos

Compartilhando

Politicas Kubernetes

rfis de Contexto de
Rede

Gerenciamento de IP
DNS

Encaminhamento DHCP

Tarefas Recentes

Tarefa
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-b2c773b95e01

v | Status v | Tipo
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!
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Destino

Y | Acio

Permitir

Permitir

Hora de Conclusdo




Configure a regra conforme imagem abaixo, alterando o campo Destino para o IP interno do
servidor de impressao

Nova Regra

Nome Suporte Simpress RDP

Categoria

Estado

Aplicativos

Contexto

Origem

Destino

Acédo Permitir
Protocolo IP IPv4
Aplicado a

Log

Comentarios

DESCARTAR SALVAR




Ao final sera necessario no minimo 3 regras de Firewall aplicada para a solugao de impressao Simpress

NOVO EDITAR REGRAS

REORGANIZAR

Ne Nome Categoria Y Estado Aplicativos Y Contexto Origem Destino Acdo
(D I 1 Suporte Simpress RDP Definido pelo usuario Ativo RDP 177.220.120.145 10.0.0.6 Permitir I
O 2 outgoing Definido pelo usuario Ativo Toda a rede da Nuvem Qualquer Permitir
Cl 3 SSH Definido pelo usuario Ativo SSH 177.8.96.0/20, 143.106.0.0/.. @ 10.0.0.2 Permitir
(:) - RDP Definido pelo usuario Ativo RDP 143.106.30.27, 143.106.80... @ 10.0.0.3 Permitir
() I 5 Allow Printers to SRV-IMP Definido pelo usuario Ative Printers UNIDADE 140.106.80.0/24 0.0.0.6 Permitir I
O I 6 Allow Desktops to SRV-IMP Definido pelo usuario Ativ Desktops UNIDADE 143.106.120.0/24 10.0.0.6 Permitir I
8 default_rule Padrdo Ativo Qualquer Qualquer Soltar
| Gerenciar Colunas | 1-7 of 7 regra(s)

Lembre-se que sera necessario fazer as configuragées no Firewall da unidade permitindo que o servidor
de impressao acesse as impressoras nas portas TCP 80, 443, 515, 631, 9100, 7627, 57627, 161, 162, além

disso, é necessario liberar o PING (ICMP 8) do servidor de impressao para as impressoras.

Em caso de integragao com AD ou LDAP sera necessario o acesso do servidor de impressao nas portas

389 e 636 do seu servidor AD ou LDAP.



