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Criar instancia de VM na NUVEM Unicamp
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Boas praticas criando vVApps para o servidor de impressao
https://suporte.nuvem.unicamp.br/nuvem2/howtos/index.html

Nuvem Unicamp Centros de Dados
< Todos os centros de dados virtuais Site: Nuvem Unicamp 2.0 | Organizagao Centro de dados:
«
30
i calcular ¥ VApps Novo vApp g8 =
Criar um novo para a vApp para o NDD
Localizar por: Nome v [N
Maquinas Virtuais
Descricao
Regras de Afinidade 5 Aplicativos Virtuais Expirado: Nao x Limp.
© Rede e NOVO v Hgar U Selecao mdltipla
Redes
[ Novo VApp ] 20
Edges Maquinas Virtuais so Calcular
£ Armazenamento v

Criar um novo vApps

Discos nomeados
Politicas de Armazename...

{ configuracdes v

Geral ADICIONAR MAQUINA VIRTUAL

B
CANCELAR

Compartilhando

Politicas Kubernetes R

Tarefas Recentes

Tarefa b 4 Status b ¢ Tipo T Iniciador b ¢ Hora de Inicio $ Hora de Conclusdo

g
E Nenhuma tarefa recente encontrada
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Entrar na Area vApps criada para a o servidor de impressao
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Edges Diagrama de Rede
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= Armazenamento - Redes execucéo armazenamento Armazenament Principal
. . Alterar Proprietdrio
Discos nomeados Propriedades do Convidado
Compartilhar
Politicas de Armazename... Compartilhando
® configuragoes ¥ Metadados Clicar em Adicionar VM [ pdicorarvn ] 3
: Adicionar Rede
Geral Monitorar -
Metadados Tarefas Editar Crachas
Eventos
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Politicas Kubernetes Gerenciar Colunas
Tarefas Recentes Y
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Adicionar um nome para o host e escolher o template WindowServerDatacenter2019-NDD

Nova VM

Nome do Computador *

Descricéo

O Novo

© Modelo de origem

Modelos

Nome do Modelo do vApp 4 Nome da VM Catilogo ¥ ) £ Calcular

WindowsServerDatacenter2019-N. Templates ICros: vs Server 2019 (64-b. cpu

Windows Server Datacenter 2019 cpPU

Meméria

Ubuntu Server 24.04 LTS Templates Ubuntu Linux (64-bit)

Templates  Rocky Linux (64-bit)

Meméria 1GB

CANCELAR




Selecione o template NDD

ImpressaoNDD

Nome do Computador * ImpressaoNDD

Descrico
Ambiente para tutorial.

O Novo

© Modelo de origem

Modelos

Nome do Modelo do vApp Nome da VM Calcular Armazename

Politica

r 2019 " e : PR ’
Politica

Memoria

Ubunt 6
Ubuntu Linux (€ ) cpPu 1 Politica

Memoéria

Rocky Linux 9.4 ocky Linux (64-bit) cpu 1 Politica

Meméria 1GB

Use a barra para visualizar mais detalhes abaixo IER




New VM X

Placement Policy Windows Licensed Hosts o
Sizing Policy Q. None v
CPU 4

Cores per socket 1

Number of sockets 4
Memory 4GB ~ =
Network, escolha a op¢ao da sua unidade
NICs
Primary NIC NIC Connected Network Adapter Type Network IP Mode IP Address IP Type M,
(o]
° VMXNET3 v LAB-OPER-BCK V| Static - IP Pool v IPv4 C

IP Mode: escolha Static - IP Pool

Custom Properties

End User License Agreements

There are no EULAS to review.




NAO EXECUTAR O SYSPREP DO WINDOWS EM NENHUM MOMENTO

§;’$ Nuvem Unicamp Centros de Dados
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Localizar por: Nome v FILTRAGEM AVANCADA Classificar por: Data de Criagdo v e
Regras de Afinidade 5 Maquinas Virtuais Expirado: N3o X Limpar todos os filtros
@ Rede v >
NOVA VM ao multipla
Redes
o e Aguardar a criacao e inicializacao do servidor
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{& Configuracdes v
Geral S e
Metadados
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NOTIFICAGOES
Politicas Kubernetes
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ed Virtual Machine ImpressaoNDD(549a5 vm &

Jirtual Machine Imo




Aguarde a alteracao do status para Ligado, em seguida clique no nome da VM para acessar detalhes

Centros de Dados

< Todos os centros de dados virtuais Site: Nuvem Unic Centro de dados.
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i/ ChlCUaL ¥ Maquinas Virtuais 88 =
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Geral

9

Microsoft Windows Server 201

= = o
Metadados J A Memén Sed
4 43GBQ 4GB ®
Compartilhando
NOTIFICACOES
Politicas Kubernetes

ACOES v DETALHES

Tarefas Recentes
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Run irtual Application




5‘1”5 Nuvem Unicamp Data Centers / cations orking ontent Hub 3 Administration

< All Virtual data centers Site: Nuvem Unicamp 2.0 | Organization Data center
«
>
v —-
@ NDD-DOC POWER OFF  LAUNCH WEB CONSOLE  LAUNCH REMOTE CONSOLE  ALL ACTIONS v
Powered on
Virtual Machines
General
Affinity Rules
o . Hardware
© Networking ot Removable Media Primary NIC NIC Connected Network Adapter Type Network IP Mode IP Address External IP Address MAC Address
letw ard Disks
Networks Hard Disks Yes o s VMXNET3 static - 1P Pool
. Compute
- ' m maqui i
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B Guest OS Customization
Named Disks
Guest Properties
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Monitoring Chart
{ Settings v
Metadata
General
Monitor
Metadata
Tasks
Sharing Eve
Kubernetes Policies Security Tags
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Recent Tasks ¥
Task v | Sstatus v | Type v | Initiator v | StartTime 4 | completion Time
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Clique nas opgoes Edges, depois em Perfil de portas de aplicativo, clique no botao Novo

Nome: Printers UNIDADE e adicione a lista de portas conforme o documento fornecido pela SIMPRESS
TCP - 80, 443, 5656, 56562, 56563, 56569, 56570, 9300, 9301, 9302, 9500, 9501
UDP-161 e 162

Editar perfil de porta de aplicativo

Desktops UNIDADE

Portas SRV-IMP




Apos aplicar o primeiro perfil com a lista de portas, vamos adicionar as portas para o perfil Desktops UNIDADE

é.,’ Nuvem Unicamp Centros de Dados

< Todos os centros de dados virtuais Site Centro de dados:
&
Calcular v
v
<-‘T‘-) AUMENTAR ESCOPO
VvApps
Maquinas Virtuais Geral S

Aplicativos personalizados @

== Clique no botdo novo

Regras de Afinidade

© Rede v Servicos
Firewall Nome T v | status v | Descricso Portas de protocolo e de destino v
Redes NAT ° Printers UNIDADE ) Normal Portas SRV-IMP TCP: 443,5656,56562,56563,56569,56570,80,9300,9301,9302,9500,9501
Edges VPN IPSec
E Armazenamento v Balanceador de Carga
Configuracoes Gerais
Discos nomeados
Roteamento
Politicas de Armazename. 11 de 1 perfikis) de porta o

Rotas Estaticas

{&) Configuracdes v = 5 =
<
CetRranca Aplicativos padrdo @
Geral
1+ v | status v | Descricso Portas de protocolo e de destino y ~
Metadados & Normal
Perfis de portas de © Normal
Compartilhando aplicativo
Politicas Kubernetes & Normal
Norma JDP : 68
Gerenciamento de IP =
& Normal UDP: 67
DNS =
@ Norma UDP : 546 <
Encaminhamento DHCP
de 412 ) de portas de aplicativo 2 >
Tarefas Recentes Y
Tarefa v | Status vy | Tipo v | Iniciador v | Hora de Inicio 4 | Horade Conclusso

n Port Profi

lication Port Profile bacula(t




Nome: Desktops UNIDADE e adicione a lista de portas conforme o documento fornecido pela SIMPRESS
TCP - 135, 139, 445, 515, 631, 9100 e UDP - 161 e 162

Editar perfil de porta de aplicativo
Nome * Printers UNIDADE

Descricao
Portas SRV-IMP

6563,56

Protocolo

DESCARTAR SALVAR




Adicionando regra de NAT Reflexivo

Adicionar Regra de NAT

Adicionar um nome para

Descricao

Acao do NAT *

IP Externo * IPv4 Publico (1 disponivel

P c R
IP Interno *

IDR de Origem
Configuragdes A’ adas

Estado
Log

Prioridade

ada. Um valor inferior
alta para essa regra

Correspondéncia de
Firewall

Aplicado a

SCARTAR




Para facilitar a organizagao e futuras consultas, recomendamos criar um IP’s set ou Conjunto de IPs
Criar 3 conjuntos: IP Interno Print Server, IP Simpress e IP’s Impressoras

%‘.’9 Nuvem Unicamp

< Todos os centros de dados virtuais

&
ii? Calcular v
VApps
Maquinas Virtuais
Regras de Afinidade
2 Rede v
Redes
1
& Armazenamento v

Discos nomeados

Politicas de Armazename.
@ Configuracdes v

Geral

Metadados

Compartilhando

Politicas Kubernetes

Centros de Dados

odos os Edge Gateways

Site: Nuvem Unicamp 2.0 Organizacao

do VDC de Organizacdo >

Configuragao
Geral

Limitacao da Taxa

Servigos
Firewall
NAT
VPN IPSec

Balanceador de Carga

Configuragoes Gerais

Roteamento

Rotas Estaticas

Seguranca

Grupos Estaticos

Conjuntos de IPs

‘erfis de portas de
aplicativo

Perfis de Contexto de

Rede

Gerenciamento de IP
DNS

Centro de dados

Novo Conjunto de IPs X
[ Nome * 3° || I Nome ¢
Descricdo
4
Enderecos IP nsira um endereco IPv4 ou IPv6, intervalo ou CIDR (§)
| | IP
DESCARTAR

ara o conjunto de IP ou IP’s.

abrange todos os ips da unicamp

Depois que adicionar os nomes e os ips do seu ambiente clicar em salvar.



Este procedimento vai ajudar e facilita durante processo de aplicar regras e até mesmo futuras
manutengoes do seu ambiente.

Centros de Dados

%‘;’9 Nuvem Unicamp

¢ Todos os centros de dados virtuais Site: Nuvem Unicamp 2.0 Organizacao Centro de dados
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Limitacao da Taxa
2 Rede v
Servigos Nome. Status Y Descrigso
Redes i
Firewall P 2
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Edges NAT -
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Politicas de Armazename. & © Norm
Roteamento .
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@ < : Rotas Estaticas v o9 o 4
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Metadados Grupos Estaticos
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de portas de
Politicas Kubernetes icativo
Perfis de Contexto de
Rede

Gerenciamento de IP
DNS




Clique em Firewall, depois no botao Novo para criar as novas regras de portas associadas com o perfil

%q.,’ Nuvem Unicamp Centros de Dados

¢ Todos os centros de dados virtuais Site: Nuvem Unicamp 2.0

ge Gateways do VDC de Organizacdo >

i Calcular v T
(-¢') AUMENTAR ESCOPO
VvApps
- -
Maquinas Virtuais Geral

Regras de Afinidade EDITAR REGRAS REORGANIZAR
< C
© Rede O Servicos
Firewall Ne | Nome v | cCategoria v | Estado v | Aplicativos v | Contexto v | Origem Y | Destino v Acso v
Redes NAT
A 1 Ativc 10.0.0.6 Permitir
Edges VPN IPS
Ol 2 Ative o —
Armazenamento v Balanceador de Carga
Configuracoes Gerais Ol 3 SSH Definido pelo Ativ SSH ® Permitir
Discos nomeados -
Roteamento Ol a RDP Ativ 106.80 ® © Permitir
Politicas de Armazename. 06.80.. @ 6]
Rotas Estaticas
&} Configuracdes v 8 t_rule Padr Ativo Qualquer Soltar
Seguranca
Geral
Metadados
Compartilhando
Politicas Kubernetes
Gerenciamento de IP
DNS
Encaminhamento DHCP
Gerenciar Colunas T -
Tarefas Recentes X
Tarefa v | Status vy | Tipo v | Iniciader v | Hora de Inicio 4 | Hora de Conclusso
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Crie a regra, Nome: Allow Printers to SRV-IMP e indique as informagdes sinalizadas

Editar Regra

Categoria Defir elo usuario

Estado ()

Aplicativos Printers UNIDADE Escolher

Contexto

- T IPs oureg

Destino

Acéo Permitir
Protocolo IP IPv4
Aplicado a

Log

ID de Log

Comentarios

Posicéo

DESCARTAR SALVAR




Ainda na opgao de Firewall, clique no botao Novo para criar outra regra de firewall

'ﬁ" Nuvem Unicamp Centros de Dados

¢ Todos os centros de dados virtuais Site: Nuvem Unicamp 2.0 Orga:
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Firewall Ne | Nome v | cCategoria v | Estado v | Aplicativos v | Contexto v | Origem Y | Destino v Acso v
Redes NAT
2 1 Ativc Permitir
Edges VPN IPSec
2 Ativc Permitir
Armazenamento v Balanceador de Carga
Configuracoes Gerais Ol 3 SSH Definido pelo usuari A SSH ® Permitir
Discos nomeados -
Roteamento 4 RDP Ativ 106.80 @ 10 © Permitir
Politicas de Armazename. 06.80.. @ 0 6] e
Rotas Estaticas
&) Configuragoes v 8 _rule Ativo Qualquer Soltar
Geral
Metadados
Compartilhando
Politicas Kubernetes
Gerenciamento de IP
DNS
Encaminhamento DHCP
Gerenciar Colunas 5
Tarefas Recentes X
vy | Tipo v | Iniciader v | Hora de Inicio 4 | Hora de Conclusso




Crie a regra, Nome: Allow Desktops to SRV-IMP e indique as informagdes sinalizadas

Editar Regra

Nome Allow Desktops to SRV-IMP

Categoria D

Estado

Aplicativos Desktops UNIDADE Escolher D

Contexto

Origem 143.106.120.0/24 IPS ou red

Destino Print Serve! IP do seu S

Acéo Permitir
Protocolo IP 1Pv4
Aplicado a

Log

ID de Log

Comentarios

Posicéo

DESCARTAR SALVAR




Visualizando as regras de Firewall adicionadas

gj’ Nuvem Unicamp Centros de Dados

< Todos os centros de dados virtuais

Nuvem Unicamp 2.0 | Orga

& & ,
T e Gateways do VDC de Organiza
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é‘f*-) AUMENTAR ESCOPO
VvApps
Maquinas Virtuais Geral
Limitacao da Taxa 5 e .
Regras de Afinidade NOVO  EDITARREGRAS  EDITAR  EXCLUIR MOVERPARA  REORGANIZAR
5 ic
@ Rede v Servicos
Firewall Ne | Nome Y | Categoria v | Estado v | Aplicativos v | Contexto v | Origem Y | Destino Y | Acso
Redes NAT
/ 1 C nido Ativo - =
Edges VPN IPSec
O| 2 ssH Ativo SSH - ®
Armazenamento v Balanceador de Carga

Configuracoes Gerais

RDP D 0 D
Discos nomeados - @ - @
Polticas de Avmcename Roteamento © ¢  AlowPrinters to SRV-IMP Definido pelo usudrio Ativo Printers UNIDADE - 140.106.80.0/24 10.0.06
Rotas Estaticas
&) Configuragoes v Ol s A SRV-IMP 06
Geral 8 Padrédo Ativo
Metadados
erfis de portas de
Compartilhando aplicativo
Politicas Kubernetes
Gerenciamento de IP
DNS
caminhamento DHCP
Gerenciar Colunas 1
Tarefas Recentes X
Tarefa v | Status vy | Tipo v | Iniciador v | Hora de Inicio 4 | Horade Conclusso
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Adicionando regra no Firewall para acesso remoto da equipe Simpress

Centros de Dados

S 2
e Nuvem Unicamp

AUMENTAR ESCOPO

ovVo EDITAR REGRAS

N° ' Nome Y

Categoria

«
Calcular v 4
<_'T‘_)
VApps
Maquinas Virtuais -
Regras de Afinidade
@ Rede v
Redes
1
Ol 2
[E Armazenamento v >

Discos nomeados

rais

Politicas de Armazename.

Roteamento
& Conliguractios > Rotas Estaticas
Geral
Seguranca
Metadados Grupos Estaticos

Compartilhando

Politicas Kubernetes

rfis de Contexto de
Rede

Gerenciamento de IP
DNS

Encaminhamento DHCP

Tarefas Recentes

Tarefa

ation template-NDD-1060d39d-a4d8-4b48-91f1

-b2c773b95e01

v | Status v | Tipo

REORGANIZAR

4 Estado

Clique em Edges, Firewall e Novo

v | Aplicativos Y | Contexto v | Origem

vy | Iniciador v | Hora de Inicio

!

22 AM

Destino

Y | Acio

Permitir

Permitir

Hora de Conclusdo




Configure a regra conforme imagem abaixo, alterando o campo Destino para o IP interno do
servidor de impressao

Editar Regra

Nome Suporte Simpress RDP
Categoria

Estado

Aplicativos

Contexto

Origem

Destino

Protocolo IP IPva
Aplicado a

Log

ID de Log

Comentarios

Posicéo

DESCARTAR SALVAR




Ao final sera necessario no minimo 3 regras de Firewall aplicada para a solugao de impressao Simpress

NOVO EDITAR REGRAS

REORGANIZAR

Ne Nome Categoria Y Estado Aplicativos Y Contexto Origem Destino Acdo
(D I 1 Suporte Simpress RDP Definido pelo usuario Ativo RDP 177.220.120.145 10.0.0.6 Permitir I
O 2 outgoing Definido pelo usuario Ativo Toda a rede da Nuvem Qualquer Permitir
Cl 3 SSH Definido pelo usuario Ativo SSH 177.8.96.0/20, 143.106.0.0/.. @ 10.0.0.2 Permitir
(:) - RDP Definido pelo usuario Ativo RDP 143.106.30.27, 143.106.80... @ 10.0.0.3 Permitir
O I 5 Allow Printers to SRV-IMP Definido pelo usuario Ativ Printers UNIDADE 140.106.80.0/24 0.0.0.6 Permitir I
O I 6 Allow Desktops to SRV-IMP Definido pelo usuario Ativ Desktops UNIDADE 143.106.120.0/24 10.0.0.6 Permitir I
8 default_rule Padrdo Ativo Qualquer Qualquer Soltar
| Gerenciar Colunas | 1- 7 of 7 regra(s)

Lembre-se que sera necessario fazer as configuragées no Firewall da unidade permitindo que o servidor
de impressao acesse as impressoras nas portas TCP 80, 443, 515, 631, 9100, 7627, 57627, 161, 162 e
UDP - 161 e 162, além disso, é necessario liberar o PING (ICMP 8) do servidor de impressao para as

impressoras.

Em caso de integragao com AD ou LDAP sera necessario o acesso do servidor de impressao nas portas

389 e 636 do seu servidor AD ou LDAP.



