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UNICAMP

ASSUNTO: Acesso a rede UniNet pelo Sindicado dos Trabalhadores da Unicamp
Ref. Oficio STU 396/2018
INTERESSADO: Sindicado dos Trabalhadores da Unicamp

DECISAQO ConTIC D-22/2018

O Conselho de Tecnologia de Informagdo e Comunicacdo, em sua 1242 Reunido
Ordinéria, aprovou por unanimidade, o acesso a rede UniNet pelo STU, tendo em vista que
atende ao disposto na Secdo VIl do Capitulo Il da Resolucdo GR 52/2012, ficando este
Sindicato responsavel pelo cumprimento dos seguintes requisitos e regras:

Para fins de entendimento dos termos utilizados neste documento considera-se que:

1. Backbone: é a rede principal da Universidade responsavel pela interconexdo das
varias redes que compdem da UniNet;

CCUEC: Centro de Computacéo;

ConTIC: Conselho de Tecnologia da Informacéo e Comunicacgéo;

DNS: do inglés Domain Name Server;

IP: do inglés Internet Protocol,

TIC: Tecnologia da Informac&o e Comunicagéo;
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UniNet: é a rede de comunicacdo de dados da Unicamp, composta por sua rede
principal e pelas demais redes a ela conectadas, responsavel por toda a troca de
trafego de dados entre as Unidades/Orgéos e com a Internet.

1) Requisitos minimos para conex&o de uma Unidade/Orgdo ao backbone:

Conforme estabelecido na Resolucdo GR-052/2012 em seu CAPITULO I, Das Normas da UniNet,
as seguintes regras devem ser seguidas e atendidas pelo solicitante:

Artigo 20 — Os requisitos minimos a serem satisfeitos pelas redes locais dos Orgios/Unidades da
Unicamp para se ligarem a UniNet séo:

| — todo Orgdo/Unidade da Unicamp que queira se ligar & UniNet deve possuir pelo menos um
Administrador de Sistemas e de Redes, que sera responsavel pela administracdo e manutencao da
rede interna do Orgdo/Unidade, devendo possuir o perfil para o exercicio da funcdo e comprometer-
se a seguir as normas descritas nesta resolucéo;



Il — cada Orgao/Unidade conectado a UniNet deve permitir a conexdo de um outro Orgdo/Unidade
através de um ponto na sua rede local quando nao houver viabilidade técnica ou econémica para
atender este segundo Org&o/Unidade diretamente;

Il — cada Org&o/Unidade tem o direito de se conectar direta ou indiretamente ao backbone da UniNet
através de pelo menos um ponto de conexao;

IV — a conexado pode ser feita diretamente ao backbone ou através de um ponto da rede de outro
Orgao/Unidade;

V — a definicdo do ponto de conexd@o (backbone ou rede de um Orgéo/Unidade) sera feita pelo
Centro de Computacéo da Unicamp — CCUEC;

VI — a conexdo do Orgdo/Unidade & UniNet deve ser efetuada através de um roteador ou de outro
tipo de equipamento que tenha sido previamente autorizado pelo CCUEC,;

VIl — a conexdo de um novo Orgdo/Unidade & UniNet s6 podera ser feita mediante avaliacdo e
autorizacdo do CCUEC com base em uma proposta ou projeto que especifique as caracteristicas da
conexao e justifigue sua necessidade.

Paragrafo Unico — E responsabilidade do Orgéo/Unidade proteger seus equipamentos em locais de
acesso restrito, a fim de evitar conexdes e alteracdes fisicas ndo autorizadas em sua rede local.

2) Regras estabelecidas pelo CCUEC em relacdo a Infraestrutura fisica e configuracao légica
da rede local do Orgéo para conexdo ao backbone:

Conforme estabelecido pelo Centro de Computac&o os procedimentos para conexdo de um Orgéo a
rede da Unicamp sé&o:

1. A solicitacao devera ser feita atraves de oficio encaminhado ao Superintendente do Centro de
Computacdo (CCUEC) da Unicamp. Esse documento deve ser assinado pelo dirigente
méaximo do Orgdo ou por representante designado por este. Todos os documentos que
autorizam essa conexao devem ser anexados ao pedido.

2. A Diretoria de Técnica de Redes e Seguranca da Informacdo do CCUEC verificara a
viabilidade técnica para atendimento do pedido indicando em qual roteador do backbone sera
efetuada a ligagéo.

3. A Diretoria Técnica de Infraestrutura do CCUEC sera responsavel pela elaboracédo do anexo
técnico referente a infraestrutura Optica necessaria para atender a demanda, ou seja, 0
planejamento da ligac&o da fibra 6ptica do roteador do Orgéo até o roteador do backbone.

4. O Orgao, de posse do anexo técnico, sera o responsavel pela contratacdo e pagamento do
servico de langamento e conectorizacao das fibras dpticas.



5. O Org&o seréa responsavel pela compra do roteador, ativos e interfaces de rede (conversor de
midia e gbic) e patch cords que serao necessarios para efetuar essa ligacao.

6. Finalizado o processo da parte de infraestrutura e a compra dos equipamentos necessarios
para atendimento dessa demanda, o Orgdo devera entrar novamente em contato com a
Diretoria Técnica de Redes e Seguranca da Informacdo do CCUEC para a configuracdo da
parte l6gica e inclusdo no backbone.

Vale lembrar que o Org&o deve possuir um profissional com experiéncia em administracdo de rede
para que sejam realizadas as configuracdes necessarias em seu ambiente computacional. Sera
necessario configurar um roteador de borda com, no minimo, firewall e roteamento de acordo com as
normas técnicas definidas pelo CCUEC. Essa atividade é realizada pelo profissional da
Unidade/Orgdo com consultoria da equipe técnica do CCUEC.

A Unidade/Orgéo deve encaminhar um Oficio ao CCUEC indicando o nome completo, endereco de
e-mail e ramal de contato de, pelo menos um profissional responsavel por tratar problemas referente

a configuracéo da rede de dados e seguranca da informacéo.

3) Enderecamento IP:

Conforme estabelecido na Resolugdo GR-052/2012 em seu CAPITULO I, SECAO |, Da
distribuicdo de blocos de enderecos IP alocados & Unicamp pelo Orgdo/Unidade competente
da Internet-BR, esta definido:

Artigo 21 — Compete ao CCUEC cuidar do controle dos blocos de enderecos IP alocados a Unicamp
e de sua distribuicdo aos Orgédos/Unidades, conforme Instrucio Normativa especifica para este fim.

Artigo 22 — Compete aos Orgaos/Unidades alterar ou ndo a mascara de suas sub-redes, assumindo
a responsabilidade de tratar o roteamento de forma eficiente.

Ao permitir a conexao de uma Unidade/Org&o ao backbone da Universidade, o administrador de rede
oficialmente indicado ao CCUEC, sera responsavel pela configuracdo do roteamento dindAmico com
protocolo OSPF NSSA e servico de DNS conforme orientacdo do CCUEC. Além disso, sera alocado
um bloco de enderecos IP pertencentes a Universidade para que seja possivel a configuracdo da
rede local. Também deveréa ser criado um nome de dominio vinculado ao nome da Unidade/Orgao
solicitante. No caso especifico desta solicitacdo e seguindo os padrdes ja existentes seria utilizado,
por exemplo, o nome de dominio “stu.unicamp.br”. Todos os computadores da rede local deverdo ser
cadastrados no servico de DNS com esse dominio, exemplo: computadorl.stu.unicamp.br.

E recomendado que os servicos de e-mail ou servidores web permanecam com hospedagem
externa.



4) Possibilidade de uso da rede sem fio institucional:

A rede sem fio institucional é administrada e mantida pelo Centro de Computacdo (CCUEC) da
Unicamp e através de seus pontos de acesso estédo disponiveis os identificadores de rede: eduroam,
Unicamp-Visitante e Unicamp-Configuracao.

- Rede sem fio eduroam (education roaming): € um servico de mobilidade global desenvolvido
para a comunidade de educacdo e pesquisa. Por meio do eduroam, estudantes,
pesquisadores e equipe das instituicbes participantes obtém acesso a Internet na rede sem fio
de seu campus e também quando visitam as instituicdes parceiras no Brasil e no exterior,
usando a mesma configuracdo em seu laptop, tablet ou smartphone.

- Rede sem fio Unicamp-Visitante: é um servico disponivel para visitantes que nao possuem
vinculo com a Unicamp, e que desejam utilizar uma rede sem fio na Universidade.

- Rede sem fio Unicamp-Configuragdo: €& um servico disponivel para 0s usudrios
configurarem seus dispositivos para acesso as redes sem fio institucionais.

- Rede sem fio Unicamp-loT: é um servico disponivel para atender projetos institucionais
voltados para “internet das coisas” (loT). Para utilizacdo desta rede € necessaria andlise
técnica e autorizacdo do Centro de Computacao.

Existem duas modalidades de adesao a esse servico:

1) A Unidade/Orgéo se associa ao servico de rede sem fio institucional através da aquisicéo
de antenas (APs) que serdo gerenciados pelos controladores Wi-Fi institucionais
administrados pelo Centro de Computacao.

Toda a configuracédo da rede sem fio, servigcos (eduroam, Unicamp-Configuracao e Unicamp-
Visitante), autenticacdo de usuarios, guarda de logs de acesso, politicas de seguranca e
atualizacbes de versao, € realizada pelo CCUEC e replicada para todos os APs pertencentes
a solucdo, de forma rapida e automatica.

Para aderir a esse modelo, as Unidades/Orgdos devem adquirir pontos de acesso
compativeis com os controladores Wi-Fi centralizados das marcas Ruckus ou Aruba.

De posse dos equipamentos necessarios para a configuracdo da rede no seu Orgdo, o
administrador de rede local deve entrar em contato com a Diretoria Técnica de Redes e
Seguranca da Informacédo para configuracdo do servico.

2) A outra modalidade disponivel € denominada autenticacdo centralizada. Nesse caso, a
Unidade/Orgédo deve possuir uma infraestrutura propria de rede sem fio, com equipamentos
gerenciados pelo administrador de rede local. Os servicos de rede sem fio eduroam,
Unicamp-Configuracao e Unicamp-Visitante s&o configurados pela equipe técnica do Orgéo
mas a autenticacdo dos usudrios € feita nos servidores institucionais gerenciados pelo Centro
de Computacéo.



E necessario que sejam seguidas as orientacdes:

« Instrucdo Normativa CCUEC n° 10, de 10 de Junho de 2013
http://lwww.ccuec.unicamp.br/ccuec/sites/default/files/tutoriais/IN_10_ 2013 _Substituica
0_IN_09 2013 _Adesao_servico EDUROAM _.pdf

- Especificacdes técnicas do servico eduroam no Unicamp

http://lwww.ccuec.unicamp.br/ccuec/sites/default/files/tutoriais/Especificacoes_tecnicas
_eduroam.pdf

De posse do Termo de Compromisso para Adesdo ao Servico eduroam na Unicamp,
devidamente preenchido e assinado pelo Diretor do Org&o, a Diretoria Técnica de Redes e
Seguranca da Informacao iniciara o atendimento da demanda e realizara a consultoria técnica
para disponibilizar o servigo. Algumas configuracdes deveréo ser realizadas em conjunto com

o administrador de redes do Orgao.

A configuragdo da rede sem fio Unicamp-Visitante pode ser realizada nesse momento ou

pode ser solicitada em momento oportuno.

Cidade Universitaria “Zeferino Vaz”
28 de setembro de 2018

Prof. Dr. Sandro Rigo
Presidente
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